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SaZetak - Nastavnici matematike se cesto u nastavi
susreéu s pomanjkanjem interesa i motivacije ucenika za
matematiku. Kako istraZivanja pokazuju da rad nastavnika
matematike utjefe i na rad i motivaciju ucenika, na
nastavnicima je velika odgovornost da svojim pristupom i
zalaganjem obogate nastavni proces novim sadrZajima i
aktivnostima koji bi bili motivirajuéi u¢enicima. U ¢lanku se
opisuju Sifre primjerene za rad u osnovnoj $koli te predlazu
nastavni sadrZaji iz matematike u koje bi se te Sifre mogle
ukljuciti.

Kljuéne rijeéi - kriptografija; matematika; motivacija u
nastavi matematike; osnovna Skola

I.  OSNOVNO O KRIPTOGRAFUI

Kriptografija je, prema [1], znanstvena disciplina koja
se bavi proucavanjem metoda za slanje poruka u takvom
obliku da ih samo onaj kojemu su namijenjene moze
proditati.

Proces u kojem se poruka (takva se poruka u literaturi
Cesto naziva otvoreni tekst) Kkoju posiljatelj Salje
primatelju transformira, ¢esto koriste¢i tzv. klju¢, naziva
se Sifriranje. Rezultat Sifriranja nazivamo Sifrat..
Primatelju je klju¢ (ili naéin S$ifriranja ako se klju¢ ne
koristi) unaprijed poznat te ga on koristi kako bi Sifrat
transformirao natrag u pocetnu poruku. Taj proces
transformacije Sifrata u pocetnu poruku naziva se
desifriranje. Klju¢ ima istu funkciju kao i obicni klju¢ za
vrata, zakljucava (kada pocetnu poruku transformiramo u
Sifrat) 1 otkljucava (kada Sifrat nazad transformiramo u
pocetnu poruku).

Cesto se pri upoznavaniju s kriptografijom, a pogotovo
u nizim uzrastima na koje je usmjeren i ovaj rad, otvoreni
tekst, Sifrat i klju€ piSu velikim tiskanim slovima, kako ¢e
biti i u ovom radu, prvenstveno usmjerenom na zabavne
strane kriptografije i prijedloge za uklju¢enje u nastavu.

II.  ZASTO KRIPTOGRAFIJA?

Mozda najbolji odgovor na to pitanje piSe u samom
uvodu ¢lanka , Kriptografija u $koli“ [2]. U tom uvodu
pise: ,Kriptografija ima veliki potencijal kojim moze
obogatiti nastavu matematike. Moze joj dati uzbudljivost,
dramati¢nost, dinami¢nost, a kod ucenika pobuditi
znatizelju i kreativnost.*.

Primjeri iz kriptografije nastavnicima mogu pomo¢i
obogatiti nastavni sat, dati mu dinamiku, promijeniti
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ustaljene nacine na koje ucenici usvajanju nastavne
sadrzaje. Pogotovo je to bitno ako uzmemo u obzir
motivaciju i opéeprihvaceni stav medu ucenicima prema
matematici u $koli. U¢enici ¢esto misle da je matematika

dosadan predmet te ju uée samo radi ocjene. To
potvrduju i rezultati istrazivanja koje su 2006. godine na
374 ucenika osmih razreda, u deset osnovnih skola grada
Zagreba, provele Bencek, Mareni¢ [3]:

e 81.6% ucCenika se na nastavi matematike
dosaduje

e 58.7% ucCenika u¢i matematiku samo radi
ocjene

e tek neSto vise od 15% wucCenika wuci
matematiku zbog zanimljivosti sadrzaja.

U istom se istrazivanju saznalo i da 72% ucenika kaze
da rad njihovih nastavnika matematike utje¢e i na rad njih
samih. Zato nastavnici, kao voditelji nastavhog procesa,
imaju zna¢ajnu ulogu da nastavu obogate novim na¢inima
rada u razredu i sadrzajima kao Sto je, primjerice,
kriptografija, iako se kriptografija niti nista slicno s
kriptografijom niti ne spominje u novom kurikulumu za
nastavni predmet matematika [4], kako u redovnim tako
niti u dodatnim sadrzajima u osnovnoj §koli.

Utjecaj kriptografije na motivaciju uéenika proucavali
su i Aydin, Giiler i Siikrii Ozdemir [5]. Eksperiment su
provodili na ucenicima iste generacije u tamosnjem
8.razredu (starosno odgovaraju 8.razredu nasih ucenika),
podijeljenima u dvije grupe, eksperimentalnu grupu i
kontrolnu grupu. Prije podjele u grupe su ucenike testirali
kako bi bili sigurni da ucenici u obje grupe imaju
podjednaka matematiCka znanja i vjeStine te podjednaku
motivaciju za ucenje matematike. U kontrolnoj grupi se
nastava matematike odvijala na uobicajeni tradicionalni
nacin, a u eksperimentalnoj grupi su, gdje je god to moglo
biti ostvareno, kao motivaciju koristili razlicite
kriptografske aktivnosti. Nakon tri tjedna eksperimenta,
obje grupe su ponovno testirali te rezultate analizirali
ANOVA testom hipoteza kako bi se uvjerili jesu li
dobiveni rezultati statistiCcki znacajni. Pokazalo se da su
rezultati, koji govore da je doslo do znacajnog povecanja
motivacije za ucenje matematike, statisticki znacajni.
Zanimljiv rezultat je i da je u kontrolnoj grupi motivacija
ostala gotovo ista u odnosu na onu prije eksperimenta.
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I, KRIPTOGRAFIJA U NASTAVI

Prema Borelli, Fioretto, Sgarro i Zuccheri [6], u
Skolama sjeveroisto¢ne Italije se, bez upotrebe ikakve
tehnologije osim papira i olovke, na 300 ucenika od
sedam do deset godina poceo provoditi eksperimentalni
program, a koji se djelomi¢no provodi i danas zbog
pozitivnih reakcija ucenika i ucitelja.

Ucenici su bili podijeljeni u dvije skupine, kriptografe
(3alju tajne poruke) i kriptoanalitiCare (nastoje saznati §to
zapravo u tajnoj poruci piSe, odnosno ,razbiti ju).
Kriptografi su najprije zapoceli s Sifriranjem u kojem su
svako slovo poruke zamijenili slovom koje se nalazi
odredeni broj mjesta u abecedi dalje, tj. s Cezarovom
Sifrom. Primjerice, ako radimo pomak od jednog mjesta,
onda bi rije¢ ,,MATKA® bila Sifrirana u rije¢ ,,NBULB*
(abeceda se cikli¢ki nastavlja, tj. nakon zadnjeg slova
abecede niz slova opet nastavljamo prvim slovom
abecede, drugim slovom abecede itd.) Za desifriranje su
kriptoanaliti¢ari svako slovo Sifre, budu¢i da su znali
postupak Sifriranja, slovo po slovo pomicali za isti broj
mjesta u abecedi, sve dok metodom pokusaja i promasaja
nisu dosli do smislene poruke. Tu su kriptografi
eksperimentirali i s viSe varijanti Sifrata, koji ukljucuju i
koji ne ukljucuju razmake medu rije¢ima kako bi zbunili
kriptoanalitiCare.

Kada im je to postalo prejednostavno, presli su na
iduc¢u fazu u kojoj su unaprijed dogovorena slova u poruci
(npr. drugo, peto i osmo) izbacili te ih u obrnutom
redoslijedu napisali na kraju poruke. Primjerice, ako
izbacimo drugo, peto i osmo slovo, onda bismo rije¢
~MATEMATIKA*® §ifrirali u rije¢ ,, MTEATKAIMA®. Tu
su takoder eksperimentirali S ukljuivanjem i
neuklju¢ivanjem razmaka medu rije¢ima. Eksperimentirali
su i s ukljucivanjem tzv. numerickog ekvivalenta
(udaljenosti slova u abecedi od prvog slova abecede) slova
u abecedi umjesto samog tog slova.

U sljedecoj fazi, koja je bila ujedno i posljednja,
zajednicki su radili na desifriranju tekstova od priblizno
300 znakova koriste¢i uestalost svakog slova u izrazima,
tj. koriste¢i tzv. frekvencijsku analizum znajuéi da je rijec
o Cezarovoj Sifri. Ucestalost (frekvenciju) slova su
analizirali tako da su na obi¢nom nesifriranom tekstu od
1000 rije¢i biljezili frekvencije svakog slova te onda
izradivali tablice s frekvencijama (histograme) jer je vrlo
vjerojatno da najfrekventnija slova Sifrata odgovaraju
najfrekventnijim slovima u jeziku, pogotovo ako je Sifrat
nesto dulji. Primjerice, prema [1], u hrvatskom jeziku su
najzastupljenija slova ,,A*,,,I*,“O“ 1 ,,E, a najmanje ,,H* i
,F“. Uocavali su i posebne odnose medu slovima, tj.
analizirali ¢este bigrame (parove slova) i trigrame (nizove
od tri slova) te si i tako olaksavali kriptoanalizu, odnosno
»razbijanje“ skrivene poruke. Primjerice, prema [1], u
hrvatskom su jeziku najées¢i bigrami ,,JE*“,, NA*“ i , RA“,
a trigram ,,IJE*.

U ovom se eksperimentu takoder pokazalo da je doslo
do povecanje motivacije ucenika za ucenje matematike.
Ovakav eksperiment bi se vrlo lako mogao provesti i u
nastavi kod nas ve¢ i to ve¢ u nizim razredima jer ucenici
na zanimljiv na¢in ponavljaju slova abecede, odnose medu
slovima, rijeci, izraze i sli¢no.
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Otvoreni
tekst P R S T
Numeriéki 21 2 23 o "
ekvivalent
Sifrat S S T Vv K
Numeri¢ki
ekvivalent | 23 24 25 27 14
Zadatak Od zbroja numerickih ekvivalenata slova Sifrata oduzmi
zbroj numerickih ekvivalenata slova otvorenog teksta.

TABLICA I. PRIMJER ZADATKA S CEZAROVOM SIFROM

Sto se nastave matematike ti¢e, frekvencijska analiza
moze biti pomo¢ ili motivacija i pri usvajanju ili
ponavljanju (stupcastih dijagrama, histograma, grafova,
frekvencija i postotaka (relativnih frekvencija), a izrazena
je i korelacija s nastavom povijesti (povijesni znacaj $iftri)
i hrvatskog jezika. Mogucée je korelirati i S nastavom
nekog stranog jezika ako ucenicima dajemo tekst na
nekom stranom jeziku, a time ih moguée i motivirati za
upis izbornog drugog stranog jezika. Korelirati mozemo i
s nastavom informatike ako uéenicima odluc¢imo dati tekst
na rac¢unalima pa da, koristeci racunala ili tablete, racunaju
frekvencije koriste¢i naredbe u nekom programu za
obradu teksta, primjerice MS Excelu. Ucenici mogu na
racunalima 1 izradivati tablice i dijagrame, a $to onda
moze i uStediti dosta vremena za izvodenje eksperimenta
na satu matematike ili pak omoguditi drugaciji nacin
prezentacije rezultata eksperimenta. Cezarovu S$ifru
mozemo, primjerice, iskoristiti kao motivaciju ili dodatno
pojasnjenje funkcija.

Takoder, u petom i u nizim razredima mozemo,
primjerice, posebno zbrajati numericke ekvivalente slova
pocetne poruke i posebno numericke ekvivalente slova
Sifrata te ta dva zbroja medusobno zbrajati, mnoziti, a ako
je moguce i dijeliti i oduzimati ili kreirati zadatke s vise
rac¢unskih operacija.

Kako bi si u€enici pri $ifriranju i desifrirali olaksali taj
pomak po abecedi, na satu tehni¢ke kulture mogu izraditi i
naprave za Sifriranje/desifriranje, tzv. Sifrarnike koji
ucenicima mozemo predstaviti i kao kljuceve jer se koriste
kako za Sifriranje, tako i za deSifriranje. Konkretnije, sto
se Cezarove Sifre tiCe, to bi bila dva diska s abecedom,
odnosno dva papira kruznih oblika, spojena u sredi$tu i na
¢ijim su rubovima po cijelom opsegu ispisana slova
abecede. Ucenicima ovakav Sifrarnik olakSava Sifriranje i
desifriranje jer rotiranjem diskova automatski pomicu
cijelu abecedu za isti broj mjesta.

Slika 1. Primjer $ifrarnika s engleskom abecedom (preuzeto 6.4.2021.
s:http://crypto.interactive-maths.com/uploads/1/1/3/4/11345755/
shift.pdf )
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Ucenicima osnovne Skole se lako moze objasniti i
uporaba Vigenéreove §ifre, vrlo sliéne Cezarovoj $ifti.
Uzmimo kao primjer kljuca rije¢ ,,VLAK®. Prvi korak je
da analiziramo redne brojeve i numericke ekvivalente
slova kljuca: ,,V* je 28. slovo abecede pa je njegov
numericki ekvivalent 27, ,L“ je 16.slovo abecede s
numerickim ekvivalentom 15, ,,A* je l.slovo abecede s
numerickim ekvivalentom 0 i,,K“ je 15.slovo abecede ¢iji
je numericki ekvivalent 14.

U sljede¢em koraku se onda svako slovo poruke koju
zelimo poslati, slicno kao u Cezarovoj $ifri, pomiée za
odredeni broj mjesta u abecedi u ovisnosti o kljucu, i to
prvo slovo poruke za 27 mjesta, drugo slovo poruke za 15
mjesta, tre¢e slovo poruke za 0 mjesta, Cetvrto slovo
poruke za 14 mijesta, peto slovo poruke ponovno za 27
mjesta, Sesto slovo poruke ponovno za 15 mjesta itd.

Kao pomo¢, ucenici mogu izraditi i tzv. Vigenéreov
kvadrat, odnosno tablicu u kojoj su u prvom retku ispisana
sva slova abecede, u drugom retku sva slova abecede s
pomakom za jedno mjesto (pocinje se sa slovom ,,B,
nakon slova ,,Z* dolazi slovo ,,A“), u treéem retku sva
slova abecede s pomakom za dva mjesta (pocinje se sa
slovom ,,C*, nakon slova ,,Z“ dolaze slova ,,A“ i ,,B%) itd.
Taj Vigenéreov kvadrat onda moze ucenicima pomoc¢i pri
Sifriranju/desifriranju jer je svaki iduci redak kvadrata
zapravo pomak za jedno mjesto u abecedi. Primjerice, ako
za Sifriranje treba napraviti pomak slova ,,E“ za 7 mjesta,
samo pogledamo koje se slovo nalazi u retku s pomacima
za 7 mjesta, a u istom stupcu kao slovo ,,E“ u prvom retku
kvadrata, $to bi ovdje bilo slovo ,,L*.

Prema [7], s uCenicima se pri deSifriranju najbolje
najprije usredotociti na unaprijed poznatu duljinu kljuca, a
da sam Klju¢ nije poznat. Primjerice, zapo¢nemo S
klju¢em od ¢etiri slova (ucenici na pocetku znaju duljinu
klju¢a), te onda radimo frekvencijsku analizu na svakom
Cetvrtom slovu Sifre, a i lakSe je provesti kriptoanalizu jer
onda znamo da, primjerice, 1.5.,9.13. itd. slovo
otvorenog teksta je pomicano za isti broj mjesta.

NN ’ i

Slika 2. Primjer Vigenéreovog kvadrata s engleskom
abecedom (preuzeto 9.4.2021. s: https://upload.wikimedia.org/
wikipedia/commons/thumb/9/9a/Vigen%C3%A8re_square_shad)
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Sto se nastave matematike ti¢e, aktivnosti u kojima bi
se koristila Vigenéreova §ifra mogu se onda svesti i na
samo trazenje klju¢a te povezivanje klju¢a s nekim
nastavnim sadrzajima. Uzmimo za primjer sat ponavljanja
translacije. MoZemo, primjerice, translatirati neki AABC
za vektor s poc¢etnom to¢kom D i zavrSnom to¢kom £,
gdje je, primjerice, D(numericki ekvivalent prvog slova
klju¢a, numericki ekvivalent drugog slova kljuca) i
E(numericki ekvivalent treéeg slova kljuca, numericki
ekvivalent Cetvrtog slova kljuca), a klju¢ je rije¢ ,,ABAK*.
Tako bi u ovom primjeru koordinate pocetne tocke
vektora translacije bile D(1,2), a zavr$ne tocke vektora
translacije E(1,15). U&enicima u ovom primjeru ne bi
unaprijed bio poznat klju¢, nego bi ga morali sami najprije
prona¢i provode¢i kriptoanalizu nad nekim tekstom s
poznatom duljinom kljuéa (u ovom primjeru je kljud
duljine 4) i znajuéi da o kojoj je Sifri rijec.

Vigenéreovu Sifru mozemo iskoristiti i tijekom
ponavljanja ili obrade pravokutnog koordinatnog sustava
u ravnini. Primjerice, dane su koordinate dvaju vrhova
nekoga trokuta. Ako je klju¢ duljine 2, koordinate treceg
vrha mogu, primjerice, biti numericki ekvivalenti slova
kljuca. Ako je klju¢ dulji, mozemo Sifrirati oznake prvih
dviju to¢aka i kao koordinate trece tocke uzeti numericke
ekvivalente sifrata. Uenicima mozemo dati i kljué te neki
otvoreni tekst te re¢i da su koordinate trece toCke zbrojevi
numerickih ekvivalenata otvorenog teksta i Sifrata. Kada
odrede koordinate nepoznatog vrha, u¢enici mogu takvom
trokutu racunati opseg, povrSinu, crtati mu osnosimetri¢ne
ili centralnosimetri¢ne slike, odredivati koordinate vrhova
osnosimetri¢nih i centralnosimetricnih slika i sli¢no.
Naravno, sli¢no mozemo raditi s nekim drugim likovima.

Zadatke mozemo svesti i na aritmeticke. Primjerice,
ucenicima mozemo dati otvoreni tekst i klju¢ pa oni onda
mogu promatrati Sto se dogada kada na nekoliko primjera
sifriranja  oduzmu zbrojeve numeri¢kih ekvivalenata
Sifrata i otvorenog teksta. Kada uoCe da je ta razlika uvijek
ista, mozemo im dati po nekoliko primjera otvorenog
teksta i Sifrata pa da u grupama pokusaju upariti Sifrat s
pripadaju¢im otvorenim tekstom promatrajuci iskljucivo
spomenutu razliku zbrojeva numeri¢kih ekvivalenata,
0dnosno i na ovaj nacin desifriraju poruke.

Takoder, i ovdje je moguce s uCenicima provoditi
zadatke koji se svode na frekvencijsku analizu i sve veé
prethodno spomenute sadrzaje u Cezarovoj Sifti.

Atbash Sifra je sli¢na prethodnima i smatra se jednom
od najjednostavnijih $ifri. U ovoj se $ifri svako slovo
poruke mijenja nekim drugim slovom i to na nacin da se
prvo slovo abecede mijenja zadnjim slovom abecede,
drugo slovo abecede predzadnjim slovom abecede itd.

ABECEDA: ABCCC..Z
SIFRIRANAABECEDA: ZZ V UT..A
Slika 3. Atbash $ifra
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ABCD\EFG

GFED/CBA

Slika4.  Atbash sifrai,,abeceda“ s neparnim brojem slova

U abecedama s neparnim brojem slova bi slovo koje se
nalazi toéno U sredini abecede bilo nepromijenjeno,
odnosno ne bi ga se mijenjalo nijednim drugim slovom.

Kako je redoslijed slova u abecedi unaprijed poznat,
ovdje se za Sifriranje i deSifriranje ne koristi klju¢ te je
stoga Atbash vrlo lagana §ifra koja moze posluziti i kao
uvod u kriptografiju, ¢ak i prije Cezarove $ifre, a u nizim
razredima za ponavljanje abecede i redoslijeda slova u
njoj. Ucenici kasnije mogu i sami izradivati vlastite
abecede, mijenjati redoslijed slova i sli¢no.

Sto se matematike ti¢e, Atbash §ifru, kao i Cezarovu,
mozemo iskoristiti za pomo¢ pri uvodenju pojma funkcije.
Nadalje, ucenici mogu zbrajati numericke ekvivalente
otvorenog teksta i Sifrata (otvoreni tekst im jedan, a Sifrat
moraju pronaci) te uociti vezu s Gaussovom dosjetkom jer
se i ona uvodi tako da se broj ispod broja napiSe isti niz
brojeva, jedanput sortiran uzlazno, a u drugom retku
sortiran silazno, kao §to je primjerice na Slici 5.

Za razliku od prethodnih Sifri, Polibijev kvadrat je
Sifra u kojoj se slova poruke ne mijenjaju nekim drugim
slovima, nego se svako slovo mijenja dvama brojevima, tj.
polozajem tog slova u retku i stupcu kvadrata, odnosno
tablice. Tako bi, koriste¢i Polibijev kvadrat na Slici 6.,
Sifrirani oblik rije¢i ,,SLON* bio ,46 34 43 41“. Pri
desifriranju je vrlo uc¢inkovita frekvencijska analiza.

Polibijev kvadrat u¢enicima mozemo predstaviti i kao
klju¢, pogotovo ako ih u nekom trenutku oni sami
izraduju. Umjesto Polibijevog kvadrata s hrvatskom
abecedom i dodatnim slovima, u¢enici mogu koristiti i
Polibijev pravokokutnik koji se od spomenutog kvadrata
jedino razlikuje $to nema redak 6 s dodatnim slovima.

Ova S§ifra je odlican uvod u pravokutni koordinatni
sustav u ravnini (usvajanje koordinata tocaka/slova),
jedino bi tada bilo uputno malo izmijeniti nacin
Sifriranja/desifriranja, odnosno bilo bi dobro uputiti
ucéenike da najprije pri zamjeni piSu brojeve iz stupaca pa
tek onda iz redaka. Kako bismo bili jo$ blizi pravokutnom
koordinatnom sustavu, a i da sprije¢imo kasniju
zbunjenost, Polibijev kvadrat mozemo jo$§ malo izmijeniti
pa da izgleda kao na Slici 7.

ABECEDA: A
: 2

cc.z
SIFRIRANA ABECEDA U

BC .
ZV T..A

GAUSSOVADOSJETKA:1 +2 + 3 +4 + ... +50
50+49+48 +47+ ...+ 1

Slika 5. Usporedba Atbash $ifre | Gaussove dosjetke

1420

1 ¥ J14]|5 L
Ijla|r|c|C|C|D
:|pZ|p|E|F|G|H
3 1 J |K|L|LI M
4| N INI|O|P|R|S
5| § ] U|lw z |z
6l Q| W[ X|Y|al|P

Slika 6. Primjer Polibijevog kvadrata s hrvatskom abecedom i

dodatnim slovima

U nastavi mozemo Koristiti i fragmentarnu (pigpen)
Sifru. Ova Sifra je sli¢na prethodnim Siframa, ali se slova
poruke ne mijenjaju slovima ili brojevima nego
simbolima. Poruka se Sifrira tako da se u Sifrarniku trazi
slovo po slovo i mijenja pripadaju¢im simbolom. Snaga
ove Sifre lezi i u promjeni Sifrarnika.

Primjerice, ako bismo Koristili dani primjer Sifrarnika
na Slici 8., slovo ,,C* bismo tada zamijenili simbolom

» L« , slovo ,,G* simbolom ,, 1 “, aslovo ,,Y* simbolom

Lo
2

Ti Sifrarnici takoder imaju ulogu kljuceva jer o njima
ovisi kako ¢e poruka biti $ifrirana/deSifrirana. Nastavnik
moze najprije sam kreirati Sifrarnike, a zatim potaknuti
ucenike na kreiranje vlastitih. Nastavnik bi tu trebao
pomo¢i ucenicima da izbjegnu Cestu gresku pri izradi
ovakvih Sifrarnika, a to je koriStenje istog simbola za vise
razli¢itih slova. Takoder je vazno da sheme budu
jednostavne 1 praktiéne za uporabu. Pri deSifriranju
ucenici i ovdje koriste frekvencijsku analizu (bez da im je
poznat $ifrarnik/kljuc) pa se onda i ova $ifra moze koristiti
kao pomo¢ ili motivacija pri usvajanju ili ponavljanju istih
sadrzaja kao i prije spomenutih uz primjere s
frekvencijskom analizom.

Transpozicijska S$ifra, za razliku od prethodno
spomenutih $ifri, ne mijenja slova/simbole pocetne poruke
nekim drugim slovima/simbolima, nego samo mijenja
polozaj slova unutar poruke, odakle i dolazi sami naziv
ove sifre. Sifra je vrlo nesigurna za kratke poruke jer se
slova poruka mogu ispremjestati na mali broj nacina.

s|pZ|DP |E|F|G|H

4| 1 J|K|L|wi|™m
IIN|NI|O]P 5
1| § rjuv|v]|z|z
1l Q

Slika 7. Primjer Polibijevog kvadrata s hrvatskom abecedom i
dodatnim slovima, primjeren za uvodenje pravokutnog koordinatnog
sustava u ravnini

MIPRO 2021/1SS



AB C J__I'_C__L s W
DEF MNlO TxXU WY
GH I plar v Z

Slika 8. Primjer jednog Pigpen Sifrarnika s engleskom abecedom
(preuzeto 9.4.2021. s: https://en.wikipedia.org/wiki/Pigpen_cipher)

S ucenicima mozemo zapoceti s takvim kratkim
rije¢ima kako bismo ih motivirali za deSifriranje sloZenijih
poruka. Primjerice, mozemo zapoceti koriste¢i rije¢
,MAC*. Kombinacije koje mozemo dobiti razmjestanjem
slova su,,MCA, ACM, AMC, CAM i CMA*.

Ucenicima, nakon kratkog objasnjenja Sifre, mozemo
dati bilo koju od tih kombinacija, primjerice Sifrat
L, MCA*, sa zadatkom da ispremjestaju slova dok ne dobiju
smislenu rijec.

U osnovnoj, ali i srednjoj $koli bi ovakvo ispisivanje
svih kombinacija slova neke rije¢i moglo posluziti pri
uvodenju permutacija ili opcenito kao motivacija pri
proucavanju broja kombinacija. Primjerice, broj uredenih
parova koji se mogu sastaviti od brojeva 2 i 4, tako da se
brojevi ne ponavljaju je jednak broju kombinacija koje
mozemo dobiti Sifriranjem rije¢i od 2 razli¢ita slova. Sifru
mozemo iskoristiti i kao motivaciju za uvodenje svojstava
zbrajanja prirodnih brojeva. Ucenici mogu zbrajati
numericke ekvivalente svih kombinacija (otvorenog teksta
i Sifrata) i uociti da je zbroj, neovisno o poretku brojeva,
uvijek isti. Dobro je uenicima dati i primjer otvorenog
teksta u kojima se ponavljaju neka slova viSe puta i tu
onda komentirati smislenost rezultata u Sifratu, odnosno
broja kombinacija.

Kako bi primatelj mogao deSifrirati poruku Sifriranu
ovom Sifrom, nacin na koji su slova ispremjestana mora
biti unaprijed poznat i posiljatelju i primatelju jer se sam
broj moguéih kombinacija vrlo brzo povefava kako
povecavamo broj slova u porucit, a i od nekog Sifrata
mozemo premjeStanjem slova dobiti vise smislenih rijeci,
npr. od Sifrata ,,RESC* mozemo dobiti rije¢i ,,SRCE® i
,,CRES® ili pak od Sifrata ,,ATRAV* mozZemo dobiti rijec¢i
HVATRA“ i ,TRAVA®. Taj nacin na koji mi zelimo
ispremjestati slova u¢enicima moZemo dati kao nekakvu
uputu koja onda zapravo preuzima ulogu kljuéa, pogotovo
na samim pocecima deSifriranja.

Vazno je da ucenici uoce da pri desifriranju ove Sifre
frekvencijska analiza ne pomaze. Ucenici to mogu uoéiti
ako im damo dva primjera Sifrata, jedan dobiven
supstitucijskom, a drugi transpozicijskom Sifrom, a koje

oni onda mogu pokusati deSifrirati frekvencijskom
analizom.
Nesto  drugadija aktivnost je Tajni protokol.

Pretpostavimo da ravnatelj Skole Zzeli saznati koliko
vremena ucitelji iz zbornice dnevno trose na popunjavanje
pedagoske dokumentacije. Ako bi se anketiranje provelo
javno, za pretpostaviti je da bi neki koji manje vremena u
danu trose za popunjavanje pedagoske dokumentacije bili
skloni uvecavati svoje vrijeme, a neki koji troSe nesto vise
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vremena bi bili skloni umanijiti svoje vrijeme. Zato prvi
uditelj najprije zamisli neki broj, primjerice 222, njemu
pribroji broj sati u danu koje tro$i na dokumentaciju i
zbroj Sapne drugom ucitelju u nizu. Drugi ucitelj u nizu na
zbroj koji mu je dan pribraja svoj broj sati u danu te novi
zbroj Sapce treCem ucitelju u nizu i tako svaki ucitelj do
zadnjeg svoj broj sati pribraja na prethodni zbroj kojeg je
saznao od ucitelja koji mu prethodi U nizu. Zadnji u¢itelj u
nizu, nakon §to pribroji svoj broj sati, ukupan zbroj Sapce
prvom ucitelju u nizu koji od tog ukupnog zbroja oduzima
zami$ljeni broj, u naSem primjeru oduzima 222. Ako
podijelimo razliku s brojem ucitelja u zbornici, lako
dobivamo aritmeti¢ku sredinu vremena kojeg ucitelji
utro$e na popunjavanje pedagoske dokumentacije.

Tajni protokol u nastavi matematike mozemo
upotrijebiti za, primjerice, brzo prikupljanje numerickih
podataka, a koje ucenici ne bi mozda zeljeli izreci javno.
Moze posluziti i kao odliéna motivacija ili pak pri
ponavljanju aritmeticke sredine. Ve¢ od nizih razreda se
moze koristiti za ponavljanje zbrajanja prirodnih brojeva,
a u vi§im razredima i cijelih brojeva. Ovakva aktivnost je i
odli¢an uvod u poucavanje Kkriptografije jer ucenici
saznaju nesto o prijenosu i tajnosti informacija, a §to je
oboje uistinu vazno u kriptografiji.

IV. ZAKLJUCAK

Nastavnici mogu u nastavi matematike ovakve Sifre
kombinirati, doradivati i dopunjavati svojim idejama.
Dobro je i uenicima dati da sami kreiraju svoje Sifre, time
ucenici osmisljavaju svoje algoritme, razvijaju kognitivne
sposobnosti, uCe se samostalnosti i suradnji, ali i
argumentiranju svojeg misljenja 1 rada. Kako su
istrazivanja pokazala da je motivacija ufenika za ucenje
matematike znacajan problem, svako obogacivanje
nastavnog procesa, ne samo kriptografijom, je uvijek
dobrodoslo i1 ucenici ¢e ga zasigurno s odobravanjem
docekati.

LITERATURA

[1] https://web.math.pmf.unizg.hr/~duje/kript.html
A. Dujella, Kriptografija, skripta, (preuzeto 5.4.2021)

[2] M. Barun, A. Dujella, Z. Franusi¢, , Kriptografija u $koli, Poucak,
Zagreb, 2008.

[3] A. Bencek, M. Marenic, ,,Motivacija u¢enika osnovne $kole u
nastavi matematike®, Skolske novine, Zagreb 2006.

[4] Ministarstvo znanosti i obrazovanja, “Odluka o dono$enju
kurikuluma za nastavni predmet matematike za osnovne $kole i
gimnazije u Republici Hrvatskoj”, Narodne novine NN 7/2019,
Zagreb, 2019.

[5]1 N.Aydin, E. Giiler, A. Siikrii Ozdemir, , Effects of Cryptographic
Activities on Understanding Modular Arithmetic*, Faculty
Publications, Paper 5, 2011.

[6] M. Borelli, A. Fioretto, A. Sgarro, L. Zucherri, ,,Cryptography and
Statistics: A Didactical Project”, Department of Mathematical
Sciences, Trst (ltalija) 2002.

[71 N. Koblitz, ,,Cryptography as a teaching tool*, Cryptologia,
Vol.21, No.4, 1997.

1421





