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Sazetak — Kako bih se drzao korak s velikom potraZnjom
kvalitetnih IT stru¢njaka na danasnjem trZiStu, potrebna su
velika ulaganja u njihovo obrazovanje i specijaliziranje.
Jedan od najboljih i najbrzih oblika kako obrazovati ljude
(a pogotovo ih drzati u koraku sa trenutnim tehnologijama)
je educiranje kroz industrijske certifikate. U ovom radu ¢e
se prikazati vrste IT certifikata, razlozi i potreba za
certifikacijom i njezine prednosti kod zapoSljavanja i za
poslodavce i posloprimce. Osim toga ¢e se objasniti vaZnost
industrijskih certifikata u podrudju racunalnih mreza za
danasnje i buduce IT stru¢njake i inZenjere racunalnih
mreZa. Razmotriti ¢e se i dostupnost industrijskih
certifikata od strane najvecih svjetskih proizvodaca mreZne
opreme.

1. UvobD

Zbog napretka u podru¢ju informacijskih i
komunikacijskih tehnologija (engl. Information and
Communications Technology - ICT) doslo je do potrebe
za velikom koli¢inom stru¢njaka koji ¢e mo¢i raditi u tom
podrucju i razvijati nove usluge. Stvaranjem velikog broja
novih radnih mjesta doslo je do potrebe za stjecanjem
posebnih vjestina u svrhu razvoja i opstanka tih struénjaka
u situaciji kada su razvoj tehnologije i konkurencija
izuzetno velike. Dakle, struénjaci moraju sve vise
preuzimati odgovornost za kontinuirano stjecanje
razlicitih vjestina kako bi ostali konkurentni na trzistu. [1]

Novi dinami¢ni nacini uenja i stjecanja vjestina
povecavaju potrebu IT stru¢njacima da dokumentiraju
svoje ishode ucenja novih vjestina u obliku priznatih
vjerodajnica za razvoj karijere, kao $to su diplome i
certifikati, te sa time imaju i mogucénost povecanja svoje
vrijednost na trzistu rada pojedinca. [2]

Isto tako poslodavci imaju problem utvrditi koje
profesionalne vjestine nedostaju njihovim postojecim
kadrovima i koje profesionalne IT vjestine su potrebne za
ispunjavanje internih zahtjeva. [2]

Tema ovog rada su industrijski IT certifikati iz
podrucja racunalnih mreza. Prvi dio ovog rada je nastao
na osnovi diplomskog rada [2], a u nastavku rada je
prikazano trenutno stanje na trziStu industrijskih IT
certifikata iz podrucja racunalnih mreza.

II.  ICT CERTIFIKATI

Certifikati su vjerodajnice koje prepoznaju i potvrduju
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necije znanje i strucnost. Programi certificiranja ukljucuju
odredeno razdoblje obrazovanja i osposobljavanja, kada se
zavrsi razdoblje certificiranja, polaznik dobiva potvrdu o
zavrsetku programa certificiranja. Programi certifikata
prikladni su za osposobljavanje pojedinaca za odredeni
zadatak ili za razvoj kompetencija u odredenoj vjestini.
Certifikati mogu sadrzavati diplome polaznika, kao i
certifikate iz tehnickog, poslovnog i na primjer podrucja
stranih jezika. [1] [3]

Rast i razvoj ICT tehnologija i njihova posljedica za
sve veom potraznjom za radnicima sa specijaliziranim
vjeStinama postavili su znaCajan zahtjev prema
tradicionalnom obrazovnom sustavu da pruzi kvalificiranu
i odrzivu radnu snagu.

Kao odgovor na napredak u racunalnoj tehnologiji i
sporo reagiranje tradicionalnog obrazovanja, IT industrija
koristi certificiranje kao nacin osposobljavanja i
akreditacije vlastitih radnika. [4]

Dobivanje certifikata zahtijeva da pojedinac polozi
uvjete koji se odnose na postavljene kriterije, potvrdujuéi
postizanje odredenih vjestina. Ocjene IT certificiranja
provodi dobavlja¢ ili tvrtka za testiranje, a mnogi
dobavlja¢i zahtijevaju da radnici sa ve¢ polozenim
certifikatima idu ponovno na certificiranje (engl.
recertification) nakon odredenog vremenskog razdoblja
kako bi pokazali kontinuiranu sposobnost. Dobavljaci
certifikata ne zahtijevaju od polaznika da daju dokaz o
pripremljenosti prije pokusaja polaganja ispita i za razliku
od pripreme kod tradicionalnog obrazovanje na kojem su
propisani materijali koji su obavezni za prolazak ispita,
izbor materijala je prepusten polazniku ispita. [4]

Priprema za IT certifikacijske ispite moze obuhvacati
fizicku opremu, knjige, simulacijski softver, polaganje
ispita, nastavne programe sponzorirane od strane
dobavljaca i obuku pod vodstvom instruktora koja se nudi
na formalnim i neformalnim obrazovnim institucijama.
Dobavljaci IT certifikata mogu predloziti materijale za
pripremu ispita ili ¢ak pruziti vlastiti kurikulum za IT uz
odgovarajuéu  naplatu  studentima i  obrazovnim
institucijama.

Skillsoft je objavio svoje godisnje izvjesce za 2022.
godinu o najpopularnijim IT certifikatima u svijetu. Prema
izvjeséu, 91% strucnjaka u informacijskoj tehnologiji ima
barem jednu certifikaciju. Zapravo, ispitanici posjeduju u
prosjeku Cetiri certifikata u svom podrucju, od kojih je
41% steceno u posljednjih Sest mjeseci. [7] [8]
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A. Prednosti certifikata za posloprimce
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Proces certificiranja ima velike prednosti za
posloprimca, kao na primjer: [1][3][5][6]

Prednost pri zaposljavanju: u danasnje vrijeme
konkurencija za gotovo bilo koji posao vrlo je
jaka, a certificiranje moze pokazati da osoba sa
certifikatom ima bolje znanje od drugih kandidata.

Bolja moguénost za zadrzavanje posla: certifikat
moze pomoc¢i pokazati poslodavcu predanost
prema osobnom poboljSanju potrebnih skupa
vjestina i znanja.

Napredak u Kkarijeri posloprimca: polaganje i
dobivanje novog ili naprednijeg certifikata u
odredenom podruéju struénosti moze pomoc¢i u
napredovanju u karijeri.

Utvrdivanje profesionalne vjerodostojnosti na
trziStu: profesionalna vjerodostojnost jedan je od
najvaznijih ¢imbenika koji pokazuje vaznost
certificiranja za radnike bez radnog iskustva.
Kada radnik posjeduje odredenu certifikaciju i
naknadne certifikate od istog dobavljata, moze
pokazati  svoju  profesionalnu  sposobnost
poslodavcu.

Pristup prednostima ukljuenosti u zajednice:
certificiranja pomazu pojedincima da postanu
dijelom dviju novih zajednica. Prva zajednica
ukljucuje pojedince koji teze i rade na polaganju
certifikata, dok druga =zajednica ukljucuje
certificirane profesionalce.

Pojedinci koji teze certificiranju mogu djelovati
kao grupa za podrsku medu kolegama, te u toj
grupi istovremeno mogu doprinijeti sa znanjem,
ali 1 uciti. Dok istovremeno ovlasteni
profesionalci i stru¢njaci za odredenu certifikaciju
mogu pomod¢i sa svojim znanjima i iskustvom u
odredenim podrucjima. Zbog toga polaznik moze
dobiti pouzdane smjernice, savjete za poboljSanje
karijere i informacije o izvorima za stjecanje
odredenog tehni¢kog znanja.

Pokretanje  osobnog razvoja:  postavljanje
certifikata kao osobnih ciljevi moze pomo¢i u
ostvarenju zadovoljavajuceg iskustva. Certifikati
pokreéu osje¢aj samo-motivacije, discipline i
predanosti, Sto je nematerijalna nagrada
stjecanjem certifikatima. To pomaZe pojedincu u
psiholoskom aspektu u napretku kroz karijeru.

Pokazivanje jedinstvenosti na trziStu: uvodenje
novih  certifikata  specijalnosti od  strane
dobavljaca stvara nove moguénosti zaposljavanja
1 napretka u karijeri. Profesionalci se na taj nacin
mogu usredotoCiti na dobivanje ovih novih
certifikata, koji im mogu pomo¢i da postanu
struénjaci u novim tehnoloskim podruc¢jima i
smjerovima.

Relevantnost u danasnjem tehnoloskom svijetu:
neki odredeni certifikati zahtijevaju obnavljanje
certifikata  (engl.  recertification). = Ponovno
certificiranje istaknuti je uvjet za odrzavanje i

unaprjedivanje  znanja  kao  certificiranog
struénjaka na odredenom podrucju. Ponovno
certificiranje pomazu profesionalcima da uhvate
korak s poboljSanjima i novinama na odredenim
tehnoloskim platformama i odrzavanju njihovih
vjestina relevantnima.

Gore navedeno pokazuju i nedavna istrazivanja.
Osim materijalne nagrade (povecane place), oni koji
su nedavno stekli IT certifikat pokazuju i povecanu
ucinkovitost na poslu: [7] [8]

e 56% kaze da im se poboljsala kvaliteta rada,
o 41% kaze da su viSe angazirani u svom poslu i

e 36% kaze da su brzi u obavljanju svog posla

B.  Prednosti certifikata za poslodavce

Postoje velike prednosti koje certifikacija zaposlenika
donosi tvrtkama, kao na primjer: [1][5][6]

*  Povecana produktivnost organizacije: klju¢ brzeg
rasta produktivnosti je sposobnost kombiniranja
novih tehnologija s odgovarajuéim ljudskim
kapitalom 1 promjene poslovanja, procesa i
upravljacke prakse tvrtke kako bi se iskoristile
nove moguénosti i poboljsala produktivnost. Jedni
od glavni prioriteta koji omogucuju ovakav rast u
produktivnosti su obrazovanje, osposobljavanje i
usavrSavanje radnog kadra.

* PoveCanje  dostupnih  vjeStina: danasnje
organizacije se sve viSe susre¢u sa manjkom
profesionalnih vjestina u nekim brzo rastu¢im
tehnoloskim podrucjima, te se zbog toga sve vise
usredotocuju na zapoSljavanje 1 razvoju tih
vjestina. Kontinuirano obrazovanje smanjuje jaz u
vjestinama Cak i prije nego §to one postanu ocite,
te s tim poboljSanim vjeStinama omogucuju
radnicima organizacije vecu raznolikost u
poslovima koje mogu raditi.

*  Poboljsana ucinkovitost i smanjen rizik: jedan od
uzroka smanjenja ucinkovitosti je gubitak
stru¢njaka u organizaciji. Odlazak stru¢njaka ima
viSe posljedica na organizaciju, kao na primjer
financijski aspekt i troskovi koje nakon odlaska
mora potroSiti na pronalazak zamjene. Taj troSak
u vecini slucaja je veéi od place toga strucnjaka.
Osim toga potrebno je i vrijeme da novi kadar
postane produktivan. Kako bi se usporio ili ¢ak i
sprije¢io odlazak stru¢njaka 1 time sprijecili
financijski gubitci 1 poslovni rizici, organizacije
moraju sve viSe ulagati u svoje kadrove. Kao
jedan od glavnih aspekata ulaganja u radne
kadrove i njihovo zadrzavanje, certifikacija igra
veliku ulogu. Sve veci broj organizacija u zadnje
vrijeme je spremno placati razne vrste
profesionalnog certificiranja svojih zaposlenika.

* Povecanje zadovoljstva zaposlenika: certifikacija
gradi samopouzdanje i povecava motivaciju,
stvaraju¢i  sretne, pozitivne zaposlenike s
moguéim stavom orijentiranim na uslugu, Sto
zauzvrat C¢ini organizaciju vjerodostojnijom i
profesionalnijom u ocima klijenata. Reputacija
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tvrtke zbog certificiranja Cini je privlacnijom za
najkvalificiranije kandidate za nova radna mjesta,
kao i za profesionalce za zaposljavanje.

Prema studiji Skillsofta iz 2015. godine postotak tvrtki
koje prijavljuju nedostatak profesionalnih IT vjestina raste
[7].

Isto tako istrazivanje iz 2022. godine je pokazalo da:

[7108]

e gotovo 60% svih IT donositelja odluka predvida
nedostatak vjestina u sljede¢im godinama;

e 41% tvrtki vjeruje da je certificirano osoblje
kljuéno za uklanjanje nedostataka u vjestinama;

e viSe od 96% IT menadZera kaze da certificirano
osoblje dodaje vrijednost njihovim
organizacijama.

Isto istrazivanje je pokazalo da menadzeri za
zapoSljavanje navode posebne prednosti certificiranog
osoblja: [7][8]

e 45% smatra da
produktivnost;

certifikacija ~ povecava

e  44% smatra da certifikacija zadovoljava zahtjeve
klijenata;

e 37% smatra da certifikacija skracuje vrijeme
rjesavanja problema

e 35% smatra da certifikacija omogucuje brze
dovrsavanje projekata

e 35% smatra da certifikacija pruza konkurentsku
prednost

Iz tog istrazivanja je pokazano i da poslodavci
smatraju da su certificirani stru¢njaci bolji u uklanjanju
nedostataka u vjeStinama, udovoljavanju zahtjevima
klijenata i povecanju produktivnosti, a za to im treba
manje vremena. [7] [8]

II.  VRSTE IT CERTIFIKATA
IT certifikate razvijaju profesionalci i industrija, kao i
neovisni dobavljaci, te se oni mogu grupirati u dvije opée
kategorije: [1]
e certifikati proizvodaca IT
vendor-specific certification) i

tehnologije (engl.

e certifikati neutralni u odnosu na proizvodace
(engl. vendor-neutral certification).

Potvrde 1 programi proizvodaca (engl. vendor)
izraduju se i nadgledaju za odredene proizvodace i
usredotoCuju se prvenstveno na informaticku disciplinu
koja okruzuje tehnologiju tvrtke, usluge ili liniju
proizvoda. Certifikati neutralni u odnosu na proizvodace
izradeni su za odredenu grupu struénjaka iz industrije,
javnog 1 privatnog sektora i usredotouju se na
metodologije i tehnologije oko odredene uloge posla.

A.  Certifikati neutralni za dobavljace

Certifikati neutralni u odnosu na proizvodace su oni
koji se fokusiraju na poslovne vjestine demonstriranjem
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kljuénih koncepata kriti€nih za trenutne uloge na trzistu.
Imaju osnovni cilj, koji se ¢esto pojacava sa popularnim
hardverskim ili softverskim alatima, ali se viSe
usredoto¢uju na poslovne vjeStine, a ne softverske ili
hardverske vjestine. Certifikati neutralni u odnosu na
proizvodade razvijaju i nadgledaju se od strane raznih
konzorcija, neprofitnih organizacija i tvrtki
specijaliziranih za treninge koje razvijaju standarde i
sadrzaje koriStenjem odbora pojedinaca iz industrije,
akademske zajednice i strukovnih udruga ili drustava. [2]

Certifikati neutralni u odnosu na proizvodace
odrazavaju kako tehnologije funkcioniraju usredotoCujuci
se viSe na koncepte koje se odnose na temeljnu
tehnologiju, a ne na proizvod ili tehnologiju odredenog
proizvodaca, te samim time pripremaju pojedinca za rad u
tvrtkama sa proizvodima i opremom vise proizvodaca i
razli¢itim tehnologijama. lako neutralni u odnosu na
proizvodace, ispiti su orijentirani na koncepte i
usredotoeni su na opée znanje vazno za polaznike i
odrazavaju Siroko rasprostranjenu prilagodbu odredenih
tehnologija.

Neke od pogodnosti certifikata neutralnih u odnosu na
proizvodace su [1][2]:

* Neovisnost o proizvoda¢ima omogucava
stvaranje programa koji nije vezan uz jednu
tehnologiju ili proizvod.

*  Programi neutralni u odnosu na proizvodace
nude nepristran pogled uz pruzanje uravnotezene
pokrivenosti teme.

*  Neutralnost prema proizvodacima  pruza
mogucnost rjeSavanja nedostataka ili problema
povezanih s  njihovim  proizvodima ili
tehnologijama.

. Uklanjanje potrebe za promocijom pojedinac¢nih
proizvoda omogucuje da se usredotoe na
relevantna tehnoloska pitanja toga podrucja.

*  Razvijanje programa koji pokrivaju proizvode
viSe od jednog proizvodaca.

. Pruzanje moguénosti certifikacije onima koji jo$§
nisu odabrali specifi¢ni proizvod.

Jedna od najpoznatijih neovisnih organizacija za
dobivanje certifikata neovisnih o proizvodacu u ICT
podrucju je organizacija Computing Technology Industry
Association (CompTIA). [1]

B. Certifikati proizvodaca

Struc¢njaci koje su certificirani od proizvodaca za
specificnu IT tehnologiju zasnovanu na proizvodima
pogoduju tvrtkama zbog smanjivanja troskova tehnicke
podrske, promicanja vlastitih proizvoda i tehnologija i
poticanja polaznika na ponovno certificiranje. Neke od
pogodnosti programa certificiranja proizvodaca su [1] [4]:

*  Programi specificni za proizvodace pruzaju
detaljne upute o odredenim tehnologijama i
proizvodima.

. Uzivaju prepoznatljivost u cijeloj industriji u
odnosu na popularnost samog proizvoda.
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*  Njihovi programi su usmjereni na trenutne i
Siroko koriStene proizvode.

. Vise prate¢eg materijala kao Sto su knjige,
materijali za obuku su dostupni za programe
specifi¢ne za proizvodace.

*  Neki certifikati proizvodaca opéenito su priznati
na svjetskoj osnovi, dok odredene certifikate
neutralne prema proizvodac¢ima provode lokalne
ili regionalne organizacije.

. Proizvoda¢i mogu pripremiti program za
proizvode prije njihovog pustanja, dopustajuci
programe koji usko odgovaraju industrijskim
trendovima.

Neki od najpoznatijih certifikata proizvodaca IT
tehnologije prema [1][3] su Cisco, Juniper, Microsoft,
Oracle i mnogi drugi.

IV. PROIZVODPACI MREZNIH UREDAJA

Danas postoji ve¢i broj proizvodac¢a mrezne opreme na
svjetskom trzistu. Pod mreznom opremom danas se
uglavnom smatraju uredaji 2. i 3. sloja OSI modela,
odnosno usmjernici (engl. routers) i preklopnici (engl.
switch), za koje se Cesto koristi skracenica R/S.

Slika 1. prikazuje stanje 2018. godine na trzistu R/S
mreznih uredaja u svijetu koje je objavila Synergy
Research Group. Cisco je najveéi proizvoda¢ usmjernika i
preklopnika. Po podrucjima primjene, Cisco ima oko 58%
udjela na trziStu u podruéju Ethernet preklopnika u
tvrtkama, oko 70% udjela na trzi$tu usmjernika za tvrtke i
oko 40% na trziStu usmjernika za davatelje usluga. Ostali
proizvodaci (Huawei, Juniper, Hewlett Packard Enterprise
- HPE, Arista, Nokia, Alcatel-Lucent, F5, Extreme
Networks i1 drugi) imaju preostali udio. [9]

Slika 2. prikazuje stanje trziSta mreznih R/S uredaja u
svijetu i odnos kompanije Cisco i njegovih konkurenata iz
2021. godine [10]. Odnos izmedu proizvodaca Cisco i
njegovih konkurenata se promijenio, ali Cisco je zadrzao i
dalje poziciju lidera u svijetu u podru¢ju mreznih uredaja.

V. IT CERTIFIKATI IZ PODRUCJA RACUNALNIH MREZA

Svake godine objavljuju se liste najtrazenijih i najbolje
placenih ICT certifikata od strane razlicitih tehnoloskih IT
web stranica. Primjeri takvih lista su sljedece:

Ethernet Switch & Router Market Leaders - Q3 2018

Cisco

Ethernet

Switching Huawei, Arista,
Others HPE, others
Cisco
Enterprise
Routers Huawei, Juniper,
Others LA
Service Cisco
Provider Hua:u:l:} N::Iﬂ'
Routers Others olhefs <
0% 10% 20% 0% 40% 50% 60%

Worldwide Market Share - Revenue
Source: Synergy Research Group

Slika 1. Trziste mreznih uredaja u svijetu 2018. godine [9]
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Share of Enterprise & Share of Ethernet
Service Provider Routers Switches
Cisco Systems 35% 45%
Huawei Technologies 31% 10%
Arista Networks nfa 8%
New H3C Technologies 2% 6%
Hewlett Packard Enterprise n/a 6%

Slika 2. Trziste R/S uredaja: Cisco i konkurenti 2021. godine [10]

e 15 najtrazenijih IT certifikata za 2022. (web
stranica www.cio.com) [11]

e 10 najplacenijih IT certifikata za 2022. (web
stranica www.pcmag.com) [12]

e 15 najplacenijih IT certifikata 2022. (web
stranica www.skillsoft.com) [13]

e 15 najplacenijih IT certifikata u 2022. (web
stranica www. techtarget.com) [14]

e 17 najtrazenijih IT certifikata za 2023. (web
stranica www.indeed.com) [15]

e Najbolji IT certifikati (web
www.thebalancemoney.com) [16]

stranica

Slicno je kompanija Global Knowledge objavila IT
certifikate rangirane kao najpopularnije u svijetu [17]. Na
Slici 3. se vide i dvije kompanije koje rade certifikate u
podrucju racunalnih mreza: Cisco i CompTIA.

U nastavku ovog rada zbog trzisnog udjela i duljine
prisutnosti na trziStu sa svojim proizvodima i
certifikatima, detaljnije ¢e se prikazati naéin certificiranja
za kompanije Cisco i Juniper, a ukratko za ostale
proizvodace s ve¢im prisustvom na trzistu (prema slikama
1.12)).

Biti ¢e ukratko prikazan i jedini certifikat za racunalne
mreze od strane organizacija za dobivanje certifikata
neovisnih o dobavljacu: CompTIA Network+.

A. CompTIA Network+

CompTIA, jedna od najpoznatijih  neovisnih
organizacija za dobivanje certifikata neovisnih o
proizvodacu, je razvila certificiranje za racunalne mreze
pod nazivom CompTIA Network+. [18]

CompTIA Network+ potvrduje tehnicke vjestine
potrebne za sigurnu uspostavu, odrzavanje i rjeSavanje
problema s kljuénim mrezama na koje se tvrtke oslanjaju.
CompTIA Network+ nudi fleksibilne mogucnosti obuke
ukljucujuéi ucenje vlastitim tempom, online obuku,

MOST WIDELY HELD IT
CERTIFICATIONS WORLDWIDE*

1.Microsoft

2.Google Cloud

3.Amazon Web Services (AWS)
4. Cisco

5.ITIL and IT Service Management

6.CompTIA

7.Product Management, Agile and Scrum
(PMP®, Scrum Master, Prince2)

8.VMware

*Global Knowledge 2022 IT Skills & Salary Report
Slika 3 — Najpopularniji IT certifikati za 2022. godinu (Global
Knowledge) [17]
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prilagodenu obuku i laboratorije za unapredenje razvoja
karijere IT struénjaka u mreznoj administraciji. [18]

Certifikat CompTIA Network+ potvrduje da uspjesni
kandidat ima znanja i vjeStine potrebne za: [19]

e uspostavljanje mrezne povezanosti postavljanjem
zi¢nih i bezi¢nih uredaja;

e razumijevanje i mrezne

dokumentacije;

odrzavanje

e razumijevanje svrhu mreznih usluga, osnovne
koncepte podatkovnog centra, oblaka i virtualnog
umrezavanja;

e pracenje mrezne aktivnosti, identificiranje
problema s performansama i dostupnoscu;

e provodenje osnovnih tehnika sigurnosti mreze;

e upravljanje, konfiguriranje i rjeSavanje problema s
mreznom infrastrukturom.

Vise informacija o certifikatu CompTIA Network+.
moze se nac¢ina [18]1[19].

B.  Model certificiranja tvrtke Cisco

Kako su dva nacina certificiranja dostupna u
dana$njem svijetu, ona ovisna i neovisna o proizvodacu,
tako su se kroz povijest u IT industriji neki certifikati
izdvojili 1 postali poznati Sirom svijeta.

Jedni od najpoznatijih certifikata proizvodaca mrezne

opreme potjecu od tvrtke Cisco Systems.

Cisco Systems ili skraceno Cisco je multinacionalna
tvrtka koja razvija, proizvodi i prodaje mrezni hardver,
softver, telekomunikacijsku opremu i druge usluge i
proizvode visoke tehnologije. [20]

Kompanija Cisco je osnovana 1984. godine u San
Franciscu, u Sjedinjenim Americkim Drzavama. [20]
Tvrtka se u ranim pocetcima bavila proizvodnjom i
prodajom mrezne opreme a prvi proizvod koji je zapravo
pokrenuo uspon tvrtke je bio usmjernik. Prilikom velikog
Sirenja na globalnoj razini u ranim devedesetim godinama
proslog stoljeca, Cisco je kupio nekoliko tehnoloskih
tvrtki u podru¢jima mreznih tehnologija kako bi prosirio
svoj utjecaj na globalnoj razini u mreznim i
telekomunikacijskim tehnologijama [21]. Kako je Internet
protokol postao Siroko rasprostranjen Cisco je postao
2000. godine u jednom trenutku najvrjednija tehnoloska
kompanija na svijetu. Cisco je u iduéim godinama
odrzavao konkurentnost na svjetskom trzistu, ali
poéetkom 2015. godine zbog sve lo$ijih rezultata na
globalnoj razini, Cisco je odlué¢io krenuti sa ulaganjima u
nova podru¢ja koja ¢e promijeniti mrezne i
telekomunikacijske tehnologije. 2016. godine Cisco [20]
je krenuo sa razvojem tehnologija poput softverski
definiranih  mreza Sirokog podrudja, tehnologija
zasnovanih na rad u oblaku, te strojnog ucenja [21].

Cisco je puno godina imao certificiranje za tehnologije
i podru¢ja povezana sa mreznom infrastrukturom, te su
certifikati bili bazirani na ta podruc¢ja i tehnologije. Ali
kako svijet mreznih tehnologija napreduje, tako je Cisco
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primijetio vaznost programiranja uz mrezne tehnologije. U
velja¢i 2020. Cisco je kompletno promijenio nacin
certificiranja, a novi nacin je dizajniran tako da uz
kombiniranje strucnosti u mreznoj infrastrukturi i sa
snagom programibilnosti i automatiziranja omogucuje
prednosti prilikom umrezavanja. [22] Ovaj program
certificiranja potvrdit ¢e kriticne radne vjestine i
sposobnost upravljanja sve modernijom infrastrukturom
poduzeda. Prikaz novog programa certifikacije je prikazan
na slici 4. [23]

Novo Cisco certificiranje se razdvaja na dva glavna
podrucja. Prvo je podrucje koje je i do sada postojalo, a to
je podrucje mrezne infrastrukture, koje se sastoji od 5
tehnoloskih podrucja: [23]

e mreze poduzeéa (engl. Enterprise)

e mreze pruzatelja usluga (engl. Service

Provider)
e podatkovni centri (engl. Data Centre)
e sigurnost raCunalnih mreza
e suradnja (engl. Collaboration)

Novo podru¢je je bazirano na spoju mreznih
tehnologija i programiranja, te ima samo jednu tehnolosku
vrstu (DevNet). U razvoju je i jo§ jedno novo podrucje:
CyberOps.

Sva navedena podrucja su isto tako podijeljena na 3
osnovne razine koje definiranju razinu znanja i
specijaliziranosti, a te razine su [23][24]:

e Suradnik (engl. Associate) - savladavanje
osnovnih znanja za pokretanje karijere u podrucju
racunalnih mreza.

*  Profesionalac (engl. Professional) - odabiranje
temeljnog  tehnoloskog puta i stjecanje
naprednijeg znanja u tom podrucju.

*  Strucnjak (engl. Expert) - stjecanje ekspertnog
znanja iz specijaliziranog podrucja, kako

Juniper Networks Certification Program framework

Routing and Switching Data Center
t
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g
=
g JNCIP-DC
j
Q.
]
g
g JNCIS-DC
wn
-]
k] s
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<
Service Provider Enterprise Data Security
Routing and Routing and Center
Switching Switching

i b b o

teoretskog, tako i prakti¢noga.

Detaljne informacije o Cisco certificiranju mogu se
naci na Cisco web stranicama [23] 1 [24].

C. Model certificiranja tvrtke Juniper Networks

Juniper Networks se bavi dizajnom, razvojem i
prodajom proizvoda i wusluga za mreze visokih
performansi. Proizvodi tvrtke Juniper Networks odnose se
na mrezne zahtjeve za globalne usluge, pruzatelje usluga u
oblaku, nacionalne vlade, organizacije za istrazivanje i
javni sektor i druga poduzeca. Tvrtku je osnovao Pradeep
S. Sindhu 1996. godine, a sjediste joj je u Kaliforniji, u
Sjedinjenim Americkim Drzavama. [25]

Program certifikacije u tvrtki Juniper je rasporeden na
gotovo identiCan nacin kao i kod Cisco certificiranja,
postoji nekoliko sli¢nih tehnoloskih podrucja u kojima se
moze odabrati karijerni put polaznika. Ta tehnoloska
podrucja su rasporedena na Cetiri razine znanja za
odredena podrucja certifikata. Te Cetiri razine znanja su:
[26][27]

*  suradnik

e specijalist

*  profesionalac
e strucnjak.

Tehnoloskih podrucja su bazirana na usmjeravanju i
preklapanju (R/S), podatkovnim centrima, sigurnosti,
automatizaciji i mreznom programiranju, te dizajniranju.
Za svaku od ovih razina je potrebno imati certifikat nizeg
certifikata, osim razine suradnika. Za sve certifikate
potrebno je imati barem osnovna znanja koja su vezana za
to podrucje, dok za certifikate Juniper profesionalca i
struénjaka je potrebno imati pet ili viSe godina iskustva.
Takoder, isto kao u kod Cisco certificiranja, polaznici
prolaze kroz teoretske ispite, ali i kroz prakti¢ne ispite na
mreznoj opremi proizvodaca na kojima se testira njihovo
znanje nauceno kroz teoriju na praktiénim slucajevima.
Juniper certifikati isto kao i Cisco certifikati imaju vijek

Juniper
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PROGRAM
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Automation
and DevOps
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Slika 5 — Program certificiranja tvrtke Juniper Networks [27]
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trajanja od tri godine, nakon kojih je potrebno ponovno
iza¢i na certificiranje. [26][27]

Prikaz kompletnog programa certificiranja kod tvrtke
Juniper je prikazan je na Slici 5. Detaljne informacije o
Juniper certificiranju mogu se naéi na Juniper web
stranicama [26] 1 [27].

D. Modeli certificiranja ostalih proizvodaca mrezne
opreme

I ostali veci svjetski proizvodaci mrezne opreme imaju
svoje modele certificiranja koji su po nacinu certificiranja,
razinama znanja i podru¢jima tehnologija vrlo sli¢ni
modelima prikazanima za Cisco i Juniper Networks.

Kao primjer se navode najveci svjetski proizvodaci
mrezZne opreme:

e  Huawei: model certificiranja je dostupan na [28],
o HPE: model certificiranja je dostupan na [29],
e  H3C: model certificiranja je dostupan na [30],

e Arista Networks: model certificiranja je dostupan
na [31]1[32],

e Nokia: model certificiranja je dostupan na [33],

e Extreme Networks: model

dostupan na [34].

certificiranja  je

VI. ZAKLJUCAK

Kao $to je prikazano u ovom radu, IT certifikati nude
brojne prednosti i za zaposlenike i za poslodavce, odnosno
poduzeca. Osnovni nedostatak certificiranja su troskovi
cijene polaganja ispita certifikata. PoSto validnost vecine
IT certifikata istjeCe nakon nekoliko godina (najcesce 3
godine), certifikati se trebaju obnoviti ispunjavanjem
odredenih uvjeta (najée$¢e ponovnim polaganjem ispita)
$to nosi dodatne troskove.

U podru¢ju racunalnih mreza kompanija Cisco je
prisutna je od samih pocetaka umrezavanja raCunala i
nastanka Interneta i joS uvijek su trzi$ni lider. Cisco model
certificiranja je prisutan na trzistu ve¢ oko 30 godina,
nastao je za tadasnje R/S wuredaje (usmjernike i
preklopnike), a vremenom se razvijao i prilagodavao
razvoju veé postojecih tehnologija i pojavom novih (na
primjer IP telefonija, pruzatelji internetskih usluga,
podatkovni centri, sigurnost racunalnih mreza, i drugi).
Ipak osnovni Cisco model je godinama zadrzao istu
strukturu: sastojao se od tri razine znanja (Associate,
Professional i Expert) za pocCetno R/S podrudje i poslije za
nova podrucja mreznih tehnologija koja su nastajala
(mrezZna sigurnost, pruzatelji usluga, podatkovni centri, IP
telefonija i drugi).

Pojava racunalstva u oblaku i mreznog programiranja
unijele su znacajne promjene u industriji racunalnih
mreza, §to je kao posljedicu imalo najvec¢u i najznacajniju
promjenu u Cisco modelu certificiranja od samog
nastanka. Novi Cisco program certificiranja je
predstavljen u drugom mjesecu 2020. godine. U novom
programu su prisutna, uz tradicionalna podrucja (R/S,
pruzatelji usluga, podatkovni centri, sigurnost, ...), i
potpuno dva nova podru¢ja: mrezno programiranje i
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automatizacija (DevNet) i CyberOps. Osim toga Cisco je
svoj certifikat na razini suradnika (CCNA) objedinio i
napravio kao osnovu za vise tehnoloskih podrucja kako bi
pripremio polaznike za sve vefu primjenu novijih
tehnologija.

I ostali najveéi svjetski proizvodaci mrezne opreme
(Huawei, Juniper, HPE i drugi) nude svoje programe IT
certificiranja. Oni su medusobno vrlo slicni (i vrlo
vjerojatno napravljeni po pocetnom Cisco modelu, jer je
Cisco najdulje prisutan na trzi§tu racunalnih mreza i
certificiranja u tom podrucju), zapo€inju na razini
suradnika i idu sve do razine stru¢njaka u razli¢itim

podru¢jima umrezavanja. Isto tako prisutna su nova
podru¢ja umrezavanja (kao na primjer mrezno
programiranje).

Certifikati neovisni o proizvodacu, kao na primjer
CompTIA Network+, pokrivaju samo osnovna znanja u
podru¢ju raCunalnih mreza i ne pokrivaju novije
tehnologije.

U radu je prikazano da i dalje na godi$njim listama
najtrazenijih i najbolje placenih ICT certifikata u podrucju
racunalnih mreza su prisutni uglavnom Cisco certifikati
(na primjer CCNA, CCNP ili CCIE za razli¢ita mrezna
podrucja).

Cisco CCNA certifikat Siroko se smatra najboljim
mreznim certifikatom za pokretanje karijere mreznog
inzenjera. Vecina novih mreznih inZenjera preferira Cisco
put certificiranja zbog raspolozivih materijala za ucenje i
zbog znacajne koliine dostupnih mreznih poslova koji
zahtijevaju Cisco certifikat i iskustvo.

Sli¢no na vi$im razinama znanja i iskustva, prevagu
stvaraju Cisco certifikati (na primjer CCNP i CCIE) zbog
svoje prepoznatljivosti i ve¢ih moguénosti zaposljavanja.

Jedna od prednosti certificiranja u programu drugih
proizvodaca je ta da za poslove mreznog stru¢njaka za te
tehnologije ima manju konkurenciju u odnosu na Cisco
struénjake. Broj dostupnih profesionalaca sa certifikatom
drugih proizvodaca mrezne opreme puno je manji od onih
sa Cisco certifikatom. Tako na primjer kada organizacija
zahtijeva skup vjestina inZenjera za Juniper proizvode,
moraju platiti puno vise za Juniper strucnjake u usporedbi
sa Cisco stru¢njacima.[35]

Ipak polaganje certifikata jednog proizvodaca mrezne
opreme (na primjer Cisco CCNP Enterprise) omogucava
puno lakSe polaganje odgovarajuéeg certifikata drugog
proizvodaca iz istog podrucja i iste razine (na primjer
Juniper JINCIP-ENT), jer su tehnologije koje se koriste
uglavnom iste, a razlike u naredbama i specificnosti
uporabe uredaja se vrlo Cesto brzo svladaju.

Cisco je trenutno i dalje vode¢i na trzistu certificiranja
za podru¢je racunalnih mreza, no putovi certificiranja
utemeljeni na Cisco modelu nisu jedina ulaznica za svijet
certificiranog mreznog inzZenjera.
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